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P\ AK ALOMINYUM KiSiSEL VERILERiI SAKLAMA
VE IMHA POLITIKASI

Dokiiman Tarihi
Diizenlenme Tarihi :
Revizyon Sayisi
I. GIRIS
A. Amag ve Kapsam

isbu Politika, Veri Sorumlusu AK ALUMINYUM tarafindan, KVKK’nin 7. maddesi
uyarinca uyulmasi gereken usul ve esaslari belirlemek amaciyla hazirlanmistir.

AK ALUMINYUM, biinyesinde bulundurdugu, tamamen veya kismen otomatik olan ya da
herhangi bir kayit sisteminin pargasi olmak kaydiyla otomatik olmayan yollarla islenen Kisisel
verilerin silinmesi, yok edilmesi veya anonimlestirilmesi sirasinda isbu Politika’ya ve
Politika’ya bagl olarak uygulanacak arag, program ve siireglere uygunluk saglayacagini
taahhiit eder.

Isbu Politika; AK ALUMINYUM un kisisel verileri isledigi herhangi bir siirece dahil olan
Calisan Adayi, Calisan, Hissedar/Ortak, Potansiyel Uriin veya Hizmet Alicisi, Tedarikgi
Calisan1, Tedarik¢i Yetkilisi, Uriin veya Hizmet Alan Kisi, Ziyaretci, Diger (Calisan Aile
Bireyi ve Yakim, Referanslar, Veli/Vasi/Temsilci, Isbirligi i¢inde Oldugumuz Kurumlarin
Calisan1/Yetkilisi/ Hissedar1), Kisisel Verilerini Isledigi Herhangi Bir Siirece Dahil Olan
Diger 3. Kisilere ait kisisel veriler Kanuna uygun olarak saklanir ve imha edilir.

Isbu Politika, AK ALUMINYUM un Kisisel veri iizerinde uygulayacagi tim imha
faaliyetlerini kapsamakta olup, her tiirlii imha gereksinimi sonucunda uygulanacaktir.

Isbu Politika Kisisel veri olmayan veriler hakkinda uygulanmayacaktir.
Konuyla alakali yeni mevzuatlar yayimlanmasi veya ilgili mevzuatin giincellenmesi
durumunda, isbu Politika ilgili mevzuatlara uyumlu olacak sekilde giincellenerek mevzuat

gerekliliklerine uyulacaktir.

AK ALUMINYUM, isbu Politika ile asagida belirtilen ortamlardaki ve belirtilen ortamlara
ek ortaya cikabilecek tiim ortamlardaki kisisel verileri kapsadigin1 kabul eder.
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o Ag cihazlar,

KiSiSEL VERILERIN SAKLAMA
VE IMHA POLITIKASI

o Ag iizerinde veri saklanmasi i¢in kullanilan paylasimli/paylasimsiz disk siiriciileri,

o AK ALUMINYUM adina kullanilan bilgisayarlar/sunucular,

o Flash hafizalar,

o Kagt,

o Mobil telefonlar ve igerisindeki tiim saklama alanlari,

o Optik diskler,

o Yazici, Parmak izi okuyucu ve yiiz tarama gibi ¢evre birimler.

B. Tamumlar

Tanim

Aciklama

Acik Riza

Belirli bir konuya iliskin, bilgilendirilmeye
dayanan ve 0zgiir iradeyle aciklanan riza

AK ALUMINYUM

Ak Aliminyum Sanayi ve Ticaret A.S.

Calisan

AK ALUMINYUM’da calisanlar ve
yoneticiler

Calisan Aday:

AK ALUMINYUM’a herhangi bir yolla is
basvurusunda bulunmus ya da 6zgegmis ve
ilgili bilgilerini AK  ALUMINYUM’un
incelemesine agmis olan gercek kisiler

Tlgili Kisi

Kisisel verisi iglenen gercek kisi

Tlgili Kullanici

Verilerin  teknik  olarak  depolanmasi,
korunmast ve yedeklenmesinden sorumlu
olan kisi ya da birim hari¢ olmak {izere veri
sorumlusu organizasyonu igerisinde veya
Veri Sorumlusu’ndan aldigr yetki ve
diizenlemeler dogrultusunda kisisel verileri
isleyen kisiler

imha

Kisisel verilerin silinmesi veya yok edilmesi

Kayit Ortamm

Tamamen veya kismen otomatik olan ya da
herhangi bir veri kayit sisteminin parcasi
olmak kaydiyla otomatik olmayan yollarla
islenen kisisel verilerin bulundugu her tiirlii
ortam

Kisisel Veri

Kimligi belirli veya belirlenebilir gergek
kisiye iligkin her tiirlii bilgi

Kisisel Verinin Anonim Hale Getirilmesi

Kisisel verilerin anonim hale getirilmesi,
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VE IMHA POLITIiKASI

kisisel verilerin baska verilerle eslestirilse
dahi higbir surette kimligi belirli veya
belirlenebilir bir gercek kisiyle
iliskilendirilemeyecek hale getirilmesi

Kisisel Verinin Imha Edilmesi

Kisisel verilerin silinmesi, anonim hale
getirilmesi veya yok edilmesi islemi

Kisisel Verinin Silinmesi

Kisisel verilerin ilgili Kullanic1 igin hicbir
sekilde erisilemez ve tekrar kullanilamaz
hale getirilmesi islemi

Kisisel Verinin Yok Edilmesi

Kisisel wverilerin yok edilmesi, kisisel
verilerin hi¢ kimse tarafindan higbir sekilde
erigsilemez, geri getirilemez ve tekrar
kullanilamaz hale getirilmesi islemi

Komite AK ALUMINYUM Kisisel Verileri
Koruma Komitesi

KVKK 7 Nisan 2016 tarihli ve 29677 sayili Resmi
Gazetede yayimlanan 6698 sayili Kisisel
Verilerin Korunmasi Kanunu

KVK Kurulu Kisisel Verileri Koruma Kurulu

Ozel Nitelikli Kisisel Veri

Kisilerin 1rk1, etnik kdkeni, siyasi diisiincesi,
felsefi inanci, dini, mezhebi veya diger
inanglari, kilik ve kiyafeti, dernek, vakif ya
da sendika iiyeligi, sagligi, cinsel hayati,
ceza mahk(miyeti ve giivenlik tedbirleriyle
ilgili verileri ile biyometrik ve genetik
veriler

Periyodik Imha

KVKK’da yer alan kisisel verilerin islenme
sartlarin  tamaminin  ortadan kalkmasi
durumunda kisisel verileri, saklama ve imha
Politikasinda belirtilen ve tekrar eden
araliklarla resen gergeklestirilecek silme,
yok etme veya anonim hale getirme iglemi

Politika

AK ALUMINYUM Kisisel Veri Saklama
ve Imha Politikasi

Talimat

AK ALUMINYUM Kisisel Verilerin
Korunmasi Disiplin Talimati

Tedarik¢i Temsilcisi

Tedarikg¢i Yetkilisi ve Tedarik¢i Calisani

Uriin veya Hizmet Alan

AK ALUMINYUM ile sozlesme iliskisi
bulunan gercek veya tiizel kisiler

Veri Kayit Sistemi

Kisisel Verilerin belirli kriterlere gore
yapilandirilarak iglendigi kayit sistem

Veri Sorumlusu

Kisisel verilerin isleme amaclarin1i ve
vasitalarii belirleyen, veri kayit sisteminin
kurulmasindan ve yonetilmesinden sorumlu
olan gergek veya tiizel kisi
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Yonetmelik Kisisel Verilerin Silinmesi, Yok Edilmesi
veya Anonim Hale Getirilmesi Hakkinda
Yonetmelik

II.  SORUMLULUK ve GOREV DAGILIMLARI

AK ALUMINYUM’un tiim birimleri ve ¢alisanlari, Politika kapsaminda almmakta olan
teknik ve idari tedbirlerin geregi gibi uygulanmasi, ¢alisanlarin egitimi ve farkindaliginin
arttirilmasi, izlenmesi ve silirekli denetimi ile kisisel verilerin hukuka aykiri olarak
islenmesinin 6nlenmesi, kisisel verilere hukuka aykiri olarak erisilmesinin onlenmesi ve
kisisel verilerin hukuka uygun saklanmasinin saglanmasi amaciyla kisisel veri islenen tiim
ortamlarda veri glivenligini saglamaya yonelik teknik ve idari tedbirlerin alinmas1 konularinda
sorumlu birimlere aktif olarak destek verir.

Kisisel verilerin saklama ve imha siireglerinde gorev alanlarin unvanlari, birimleri ve gorev
tanimlarima ait dagilim Tablo 1’de verilmistir

UNVAN BiRIM GOREV

AK ALUMINYUM un kisisel verilerin
AK ALUMINYUM | saklama ve imhasi ile ilgili islemlerin
yapilmasini saglamak

AK ALUMINYUM
Y Onetim

Sirket pazarlama ve miisteri iliskileri
stireglerinde miisteri ve diger 3. Kisilerle
ilgili saklama ve imha siireglerinin

Satis Pazarlama

Satis Pazarlama Birimi
Sorumlusu

uygulanmast
Calisan ve calisan adayr kisisel
verilerinin saklama siiresine

uygunlugunun saglanmasi, periyodik
Insan Kaynaklar1 Birimi | imha siirecinin yonetimi, Calisanlarmn
Kanun’da belirtilen haklarn ile ilgili
aydinlatilmas1 taleplerinin alinmasi ve
cevaplandiriimasi

Insan Kaynaklar
Sorumlusu

Gorevi  dahilinde olan  siireglerin
saklama sliresine uygunlugunun
saglanmasi, periyodik imha silirenin
Muhasebe ve Finans Muhasebe ve Finans | yonetimi, 6100 sayili TTK ve Vergi

Sorumlusu Birimi Mevzuatindan kaynaklanan defter, belge
saklama yiikiimliiliiklerinin devaminin
ve yiukiimliliklerin ortadan kalkip
kalmadiginin kontrolii

Verilerin teknik olarak depolanmasi,
korunmast  ve  yedeklenmesinden,
BT /1T Sorumlusu Bilgi Islem Birimi politikanin uygulanmasinda gereksinim
duyulan teknik ¢ozlimlerin belirlenmesi
ve uygulanmasindan sorumludur.

Kendi birimlerinde politikanin
Diger Birimler uygulanmasi ve uygulamanin izlenmesi
ve denetlenmesinden sorumludur.

Diger Birim
Yoneticileri
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I1l. KAYIT ORTAMLARI
A. Elektronik Ortamlar

o Bilgi giivenligi cihazlan (giivenlik duvari, saldir1 tespit ve engelleme, giinliik kayit
dosyasi, antiviriis vb.)

o Cikartilabilir bellekler (USB, hafiza kart1 vb.)
o Kisisel bilgisayarlar (Masaiistii, diziistii)
o Mobil cihazlar (telefon, tablet vb.)
o Optik diskler (CD, DVD, vb.)
o Sunucular (Etki alani, yedekleme, e-posta, veritabani, web, dosya paylasim vb.)
o Video kaydi ve ses kaydi
o Yazicu, tarayici, fotokopi makinesi
o Yazilimlar (Ofis yazilimlari, Netsis)
B. Elektronik Olmayan Ortamlar
o Kagit
o Manuel veri kayit sistemleri (anket formlari, ziyaretci girisi defteri)
o Yazil, basili, gorsel ortamlar
IV. SAKLAMA ve IMHAYA ILISKIN ACIKLAMALAR

AK ALUMINYUM tarafindan; isbu Politika kisisel verilerinin isledigi herhangi bir siirece
dahil olan

Calisan Aday1, Calisan, Hissedar/Ortak, Potansiyel Uriin veya Hizmet Alicisi, Tedarikgi
Calisan1, Tedarik¢i Yetkilisi, Uriin veya Hizmet Alan Kisi, Ziyaretci, Diger (Calisan Aile
Bireyi ve Yakim, Referanslar, Veli/Vasi/Temsilci, Isbirligi i¢inde Oldugumuz Kurumlarin
Calisani/Yetkilisi/ Hissedar1), Kisisel Verilerini Isledigi Herhangi Bir Siirece Dahil Olan
Diger 3. Kisilere ait kisisel veriler Kanuna uygun olarak saklanir ve imha edilir.

Bu kapsamda saklama ve imhaya iligkin detayli aciklamalara asagida sirasiyla yer verilmistir.
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A. Saklamaya iliskin Aciklamalar
KVKK’nin 3. maddesinde kisisel verilerin islenmesi kavrami tanimlanmis, KVKK’nin 4.
maddesinde islenen Kisisel verilerin islendikleri amagla baglantili, sinirli ve 6lgiilii olmasi ve
ilgili mevzuatta ongoriilen veya islendikleri amag i¢in gerekli siire kadar muhafaza edilmesi
gerektigi belirtilmis, KVKK’nin 5 ve 6. maddelerinde ise kisisel verilerin igsleme sartlari
sayllmistir. Buna gore, AK ALUMINYUM faaliyetleri ¢ercevesinde Kisisel veriler, ilgili
mevzuatta dngoriilen veya isleme amaglarimiza uygun siire kadar saklanir.

1. Saklamay1 Gerektiren Hukuki Sebepler

o 2004 sayili icra Iflas Kanunu

o 213 sayil1 Vergi Usul Kanunu

o 4857 sayili Is Kanunu

o 5510 sayili Sosyal Sigortalar ve Genel Saglik Sigortasi Kanunu

o 5651 sayili internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yaynlar
Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun

o 6098 sayili Tiirk Borglar Kanunu

o 6102 sayili Tiirk Ticaret Kanunu

o 6331 sayili Is Saglig1 ve Giivenligi Kanunu

o 6563 sayili Elektronik Ticaretin Diizenlenmesi Hakkinda Kanun
o 6502 sayil Tiiketicinin Korunmas1 Hakkinda Kanunu

o 6698 sayili Kisisel Verilerin Korunmasi Kanunu

o 6769 sayili Sinai Miilkiyet Kanunu

o Calisanlarin Is Saghg ve Giivenligi Egitimlerinin Usul ve Esaslar1 Hakkinda
Y 6netmelik

o Ekranli Araglarla Calismalarda Saglik Ve Giivenlik Onlemleri Hakkinda Y énetmelik
o Internet Toplu Kullanim Saglayicilar1 Hakkinda Y6netmelik

o Is Saghig ve Giivenligi Hizmetleri Yonetmeligi
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Is Saglig1 ve Giivenligi Risk Degerlendirmesi Yonetmeligi

Kisisel Koruyucu Donanimlarin Isyerlerinde Kullanilmas1 Hakkinda Y énetmelik
Mesafeli Sozlesmeler Yonetmeligi

Sosyal Sigortalar Islemleri Y&netmeligi

Ticaret Sicil Yonetmeligi

Ucret, Prim, Ikramiye ve Bu Nitelikteki Her Tiirlii Istihkakin Bankalar Araciligtyla
Odenmesine Dair Y&netmelik

Yillik Ucretli izin Y6netmeligi

Kisisel veriler, bu kanunlar ile yiiriirlikte olan diger ikincil diizenlemeler gergevesinde
ongoriilen saklama siireleri kadar saklanmaktadir.

2. Saklamay1 Gerektiren Isleme Amaclar

AK ALUMINYUM, faaliyetleri cercevesinde islemekte oldugu Kisisel veriyi asagidaki
amaglar dogrultusunda saklar:

0 0O o0 o o0 o0 o o o o O o o o o o o o o o o o o

Acil Durum Yonetimi Siireglerinin Yiiriitiilmesi

Calisan Adaylarinin Bagvuru Siireclerinin Yiiriitiilmesi

Calisanlar Icin Is Akdi Ve Mevzuattan Kaynakli Yiikiimliiliiklerin Yerine Getirilmesi
Calisanlar I¢in Yan Haklar ve Menfaatleri Siireclerinin Yiiriitiilmesi
Egitim Faaliyetlerinin Yrtitiilmesi

Faaliyetlerin Mevzuata Uygun Yiiriitiilmesi

Finans ve Muhasebe Islerinin Yiiriitiilmesi

Fiziksel Mekan Giivenliginin Temini

Gorevlendirme Siireclerinin Yiirtitiilmesi

Hukuk Islerinin Takibi Ve Yiiriitiilmesi

I¢c Denetim/ Sorusturma / Istihbarat Faaliyetlerinin Yiiriitiilmesi
[letisim Faaliyetlerinin Yiiriitiilmesi

Insan Kaynaklari Siireclerinin Planlanmasi

Is Faaliyetlerinin Yiiriitiilmesi / Denetimi

Is Saglhig1 / Giivenligi Faaliyetlerinin Yiiriitiilmesi

Is Siireglerinin Iyilestirilmesine Yonelik Onerilerin Alinmas1 Ve Degerlendirilmesi
Is Siirekliliginin Saglanmasi Faaliyetlerinin Yiiriitiilmesi

Lojistik Faaliyetlerinin Y{iriitiilmesi

Mal / Hizmet Satin Alim Siireglerinin Yiirtitiilmesi

Mal / Hizmet Uretim ve Operasyon Siireglerinin Yiiriitiilmesi
Miisteri Iliskileri Yonetimi Siireglerinin Yiiriitiilmesi

Miisteri Memnuniyetine Yonelik Aktivitelerin Yiirtitiilmesi
Performans Degerlendirme Siireclerinin Yiiriitiilmesi
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B.

VE IMHA POLITIiKASI

Risk Yonetimi Siireglerinin Yiriitilmesi

Sozlesme Siireclerinin Yiirtitiilmesi

Talep / Sikayetlerin Takibi

Tasinir Mal ve Kaynaklarin Giivenliginin Temini
Tedarik Zinciri Yonetimi Siireglerinin Yriitiilmesi
Ucret Politikasinin Yiiriitiilmesi

Uriin / Hizmetlerin Pazarlama Siireglerinin Yiiriitiilmesi
Yetkili Kisi, Kurum ve Kuruluglara Bilgi Verilmesi

Y 6netim Faaliyetlerinin Yiiriitiilmesi

Ziyaretgi Kayitlarinin Olusturulmasi ve Takibi

Bilgi Giivenligi Siireclerinin Yiriitiilmesi

Erisim Yetkilerinin Yiirtitiilmesi

Yatirim Siireclerinin Yiiriitiilmesi

Diger-Kurumsal Hafizanin Olusturulmasi ve Korunmasi

Imhay1 Gerektiren Sebepler

AK ALUMINYUM un, ilgili Kisi tarafindan Kisisel verilerinin silinmesi, yok edilmesi veya
anonim hale getirilmesi talebi ile kendisine yapilan basvuruyu reddetmesi, verdigi cevabi
yetersiz bulmasi veya KVKK’da 6ngoriilen siire iginde cevap vermemesi hallerinde;

o

Islenmesine esas teskil eden ilgili mevzuat hiikiimlerinin degistirilmesi veya ilgasi,
Islenmesini veya saklanmasini gerektiren amacin ortadan kalkmast,

Kisisel verileri islemenin sadece agik riza sartina istinaden gerceklestigi hallerde, Ilgili
Kisi’nin agik rizasini geri almasi,

Kisisel verilerin saklanmasini gerektiren azami siirenin ge¢mis olmasi ve kisisel
verileri daha uzun siire saklamay1 hakli kilacak herhangi bir sartin mevcut olmamasi,

KVK Kurulu’na sikayette bulunmasi ve bu talebin KVK Kurulu tarafindan uygun
bulunmasi,

KVKK’nmn 11. maddesi geregi Ilgili Kisi’nin haklar1 gercevesinde kisisel verilerin
silinmesi ve yok edilmesine iliskin yaptig1 basvurunun AK ALUMINYUM tarafindan
kabul edilmesi,

durumlarinda, AK ALUMINYUM tarafindan flgili Kisi’nin talebi iizerine silinir, yok edilir
ya da re’sen silinir, yok edilir veya anonim hale getirilir.

V.

TEKNIK ve iDARI TEDBIiRLER

Kisisel verilerin giivenli bir sekilde saklanmasi, hukuka aykiri olarak islenmesi ve
erisilmesinin Onlenmesi ile kisisel verilerin hukuka uygun olarak imha edilmesi i¢in
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KVKK’nin 12. maddesiyle KVKK’nin 6. maddesi dordiincii fikrast geregi 6zel nitelikli kisisel
veriler i¢cin KVK Kurulu tarafindan belirlenerek ilan edilen yeterli 6nlemler ¢ergevesinde AK
ALUMINYUM tarafindan teknik ve idari tedbirler almir.

A

O

0O O O O

Teknik Tedbirler

Ag giivenligi ve uygulama giivenligi saglanmaktadir.

Ag yoluyla kisisel veri aktarimlarinda kapali sistem ag kullanilmaktadir.

Bilgi sistemleri giincel halde tutulmakta, kisisel verilerin islendigi elektronik
ortamlarda giiclii parolalar kullanilmaktadir.

Bilgi teknolojileri sistemleri tedarik, gelistirme ve bakimi kapsamindaki gilivenlik
onlemleri alinmaktadir.

Calisan i¢in yetki matrisi olugturulmustur.

Erisim yetki ve rol dagilimlart icin diger diizenlemeler olusturulmakta ve
uygulanmaktadir.

Gorev degisikligi olan ya da isten ayrilan Calisan’in bu alandaki yetkileri
kaldirilmaktadir.

Glincel anti-viriis sistemleri kullanilmaktadir.

Giivenlik agiklart takip edilerek uygun giivenlik yamalar1 yiiklenmekte, giivenlik
duvarlar kullanilmaktadir.

Kisisel veri iceren ortamlarin giivenligi saglanmaktadir.

Kisisel verilerin giivenli olarak saklanmasin1 saglayan yedekleme programlari
kullanilmakta ve elektronik olan veya olmayan ortamlarda saklanan kisisel verilere
erisim, erisim prensiplerine gore sinirlandirilmaktadir.

Kullanic1 hesap yonetimi ve yetki kontrol sistemi uygulanmakta olup bunlarin takibi
de yapilmaktadir.

Kurumun bilisim sistemleri techizati, yazilim ve verilerin fiziksel giivenligi i¢in
gerekli onlemler alinmaktadir.

Saldir tespit ve 6nleme sistemleri kullanilmaktadir.

Siber giivenlik 6nlemleri alinmis olup uygulanmasi stirekli takip edilmektedir.
Sifreleme yapilmaktadir.

Tasmabilir bellek, CD, DVD ortaminda aktarilan 06zel nitelikli kisiler veriler
sifrelenerek aktarilmaktadir.

Veri kayb1 6nleme yazilimlart kullanilmaktadir.

. Idari Tedbirler

Calisan icin veri glivenligi hiikiimleri iceren disiplin diizenlemeleri mevcuttur.

Calisan icin veri giivenligi konusunda belli araliklarla egitim ve farkindalik ¢caligmalari
yapilmaktadir.

Calisan’a gizlilik sozlesmeleri imzalatilmaktadir.

Calisan’1n niteligi ve teknik bilgi/becerisi gelistirilmektedir.

Erisim, bilgi gilivenligi, kullanim, saklama ve imha konularinda diger diizenlemeler
hazirlanmis ve uygulamaya baslanmistir. Gizlilik taahhiitnameleri yapilmaktadir.
Imzalanan sdzlesmeler veri giivenligi hiikiimleri igermektedir.
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o Diger diizenlemelere uymayan Calisan’a yonelik disiplin siiregleri uygulanmaktadir.

o lletisim teknikleri ve ilgili mevzuatlar hakkinda egitimler verilmektedir.

o Kisisel veri giivenligi diger diizenlemeler ile belirlenmistir.

o Kisisel veri igeren fiziksel ortamlara giris c¢ikislarla ilgili gerekli giivenlik onlemleri
alinmaktadir.

o Kisisel veri igeren fiziksel ortamlarin dig risklere (yangin, sel vb.) karst giivenligi
saglanmaktadir.

o Kisisel verileri islemeye baslamadan once Ilgili Kisiler’i aydinlatma yiikiimliiliigii

yerine getirilmektedir.

Kisisel veriler miimkiin oldugunca azaltilmaktadir.

Kisisel verilere hukuka aykir1 erigilmesi 6nlenmektedir.

Kisisel verilerin hukuka aykir1 islenmesi 6nlenmektedir.

Kisisel verilerin muhafazasi saglanmaktadir.

Kurum i¢i periyodik ve rastgele denetimler yapilmakta ve Calisan’a yonelik bilgi

giivenligi egitimleri verilmektedir.

Mevcut risk ve tehditler belirlenmistir.

o Ozel nitelikli kisisel veri giivenligine yonelik diger diizenlemeler belirlenmis ve
uygulanmaktadir.

o Isbu Politika’ya uygun imha siiregleri tanimlanmakta ve uygulanmaktadir.

O O O O O

O

VI. KISISEL VERILERIN IMHA TEKNIiKLERI

flgili mevzuatta dngériilen siire ya da islendikleri amag igin gerekli olan saklama siiresinin
sonunda kisisel veriler, AK ALUMINYUM tarafindan re’sen veya lgili Kisi’nin bagvurusu
iizerine yine 1lgili mevzuat hiikiimlerine uygun olarak asagida belirtilen tekniklerle imha edilir
veya anonimlestirilir.

A. Kisisel Verilerin Silinmesi

Kisisel verilerin silinmesi, kisisel verilerin ilgili kullanicilar i¢in hicbir sekilde erisilemez ve
tekrar kullanilamaz hale getirilmesi islemidir. AK ALUMINYUM ilgili kanun hiikiimlerine
uygun olarak islenmis olmasina ragmen, islenmesini gerektiren sebeplerin ortadan kalkmasi
halinde kendi kararma istinaden veya kisisel veri sahibinin talebi {izerine kisisel verileri
silebilir.

Kisisel verilerin silinmesi isleminde izlenmesi gereken siire¢ asagidaki gibidir:

¢ Silme islemine konu tegkil edecek kisisel verilerin belirlenmesi.

e Erisim yetki ve kontrol matrisi ya da benzer bir sistem kullanarak her bir kisisel veri
icin ilgili kullanicilarin tespit edilmesi.

e lgili kullanicilarin erisim, geri getirme, tekrar kullanma gibi yetkilerinin ve
yontemlerinin tespit edilmesi.

e llgili kullanicilarm kisisel veriler kapsamindaki erisim, geri getirme, tekrar kullanma
yetki ve yontemlerinin kapatilmasi ve ortadan kaldirilmasi.
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KiSiSEL VERILERIN SAKLAMA
VE IMHA POLITIKASI

Kisisel veriler, AK ALUMINYUM tarafindan veya gerekli gorilir ise AK
ALUMINYUM’un belirledigi baskaca bir 3. kisi tarafindan asagida belirtilen yontemlerle

imha edilir.

Elektronik Ortamda Yer
Alan Kisisel Veriler

Elektronik ortamda yer alan kisisel verilerden
saklanmasini gerektiren siire sona erenler, veri tabani
yoneticisi hari¢ diger Calisan (lgili Kullanic1) igin
hi¢bir sekilde erisilemez ve tekrar kullanilamaz hale
getirilir.

Fiziksel Ortamda Yer
Alan Kisisel Veriler

Fiziksel ortamda tutulan  kisisel  verilerden
saklanmasini gerektiren siire sona erenler i¢in evrak
arsivinden sorumlu birim yo&neticisi hari¢ diger Calisan
icin higbir sekilde erisilemez ve tekrar kullanilamaz
hale getirilir. Ayrica, ilizeri okunamayacak sekilde
cizilerek/boyanarak/silinerek  karartma islemi de
uygulanir.

Kagit Ortaminda Bulunan
Kisisel Verilerin
Karartilmasi

Kisisel verilerin amaca yonelik olmayan kullanimini
onlemek veya silinmesi talep edilen verileri silmek i¢in
ilgili kisisel verilerin fiziksel olarak kesilerek belgeden
¢ikartilmasi veya geri dondiiriilemeyecek ve teknolojik
coziimlerle okunamayacak sekilde sabit miirekkep
kullanilarak ~ goriinemeyecek  hale  getirilmesi,
kapatilmas1 yontemidir.

Sunucularda Yer Alan

Sunucularda yer alan kisisel verilerden saklanmasini

Kisisel Veriler gerektiren siire sona erenler igin sistem ydneticisi
tarafindan  Ilgili ~ Kullamicr’'nin  erisim  yetkisi
kaldirilarak silme islemi yapilir.

Tasmabilir Medyada Flash tabanli saklama ortamlarinda tutulan kisisel

Bulunan Kisisel Veriler

verilerden saklanmasini gerektiren siire sona erenler,
sistem yoOneticisi tarafindan sifrelenerek ve erisim
yetkisi sadece sistem yoneticisine verilerek sifreleme
anahtarlariyla giivenli ortamlarda saklanir.

Uzman Tarafindan Giivenli
Olarak Silme

Bazi durumlarda kendisi adina kisisel verileri silmesi
i¢in bir uzman ile anlasabilir. Bu durumda, kisisel veri
bu konuda uzman olan kisi tarafindan Ilgili Kullanici
icin higbir sekilde, erisilemez ve tekrar kullanilamaz
hale getirilecek bigimde giivenli olarak silinir.

Yazilimdan Giivenli
Olarak Silme

Tamamen veya kismen otomatik olan yollarla islenen
ve dijital ortamlarda muhafaza edilen veriler silinirken;
flgili Kullanicilar igin higbir sekilde erisilemez ve
tekrar kullanilamaz hale getirilecek bi¢cimde verinin
ilgili  yazilimdan silinmesine iliskin  ydntemler
kullanilir. Bulut sisteminde ilgili verilerin silme
komutu verilerek silinmesi; merkezi sunucuda bulunan
dosya veya dosyanin bulundugu dizin iizerinde ilgili
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Kullanici’nin ~ erisim  hakkimin ~ kaldirilmasi;  veri
tabanlarinda ilgili satirlarin veri tabani komutlar1 ile
silinmesi veya tasmabilir medyada yani flash
ortaminda bulunan verilerin uygun yazilimlar
kullanilarak silinmesi bu kapsamda sayilabilecektir.

B. Kisisel Verilerin Yok Edilmesi

Kisisel verilerin yok edilmesi, kisisel verilerin hi¢ kimse tarafindan hicbir sekilde erisilemez,
geri getirilemez ve tekrar kullanilamaz hale getirilmesi islemidir. Veri sorumlusu, kisisel
verilerin yok edilmesiyle ilgili gerekli her tiirlii teknik ve idari tedbirleri almakla ytikiimliidiir.

Kisisel verilerin yok edilmesi i¢in, verilerin bulundugu tiim kopyalarin tespit edilmesi ve
verilerin bulundugu sistemlerin tiirline gore asagida yer verilen yontemlerden bir ya da
birkaginin kullanilmasiyla tek tek yok edilmesi gereklidir:

a. Yerel Sistemler: So6z konusu sistemler iizerindeki verilerin yok edilmesi i¢in
asagidaki yontemlerden bir ya da birkaci kullanilabilir.

i) De-manyetize Etme: Manyetik medyanin 6zel bir cihazdan gegirilerek gayet
yliksek degerde bir manyetik alana maruz birakilmasi ile lizerindeki verilerin
okunamaz bi¢cimde bozulmasi iglemidir.
i) Fiziksel Yok Etme: Optik medya ve manyetik medyanin eritilmesi,
yakilmasi veya toz haline getirilmesi gibi fiziksel olarak yok edilmesi
islemidir. Optik veya manyetik medyayi eritmek, yakmak, toz haline getirmek
ya da bir metal ogiitiiciden gecirmek gibi islemlerle verilerin erisilmez
kilinmas1 saglanir. Kati hal diskler bakimindan iizerine yazma veya de-
manyetize etme islemi basarili olmazsa, bu medyanin da fiziksel olarak yok
edilmesi gerekir.
iii) Uzerine Yazma: Manyetik medya ve yeniden yazilabilir optik medya
iizerine en az yedi kez 0 ve 1’lerden olusan rastgele veriler yazarak eski verinin
kurtarilmasinin  6niine  gecilmesi islemidir. Bu islem 06zel yazilimlar
kullanilarak yapilmaktadir

b. Cevresel Sistemler: Ortam tiiriine bagl olarak kullanilabilecek yok etme yontemleri

asagida yer almaktadir:

i) Ag cihazlar (switch, router vb.): S6z konusu cihazlarin i¢indeki saklama
ortamlar1 sabittir. Uriinler, cogu zaman silme komutuna sahiptir ama yok etme
ozelligi bulunmamaktadir. (a)’da belirtilen uygun yontemlerin bir ya da birkagi
kullanilmak suretiyle yok edilmesi gerekir.
ii) Flash tabanh ortamlar: Flash tabanli sabit disklerin ATA (SATA, PATA
vb.), SCSI (SCSI Express vb.) ara yiiziine sahip olanlari, destekleniyorsa
<block erase> komutunu kullanmak, desteklenmiyorsa iireticinin 6nerdigi yok
etme yontemini kullanmak ya da (a)’da belirtilen uygun yontemlerin bir ya da
birkac¢1 kullanilmak suretiyle yok edilmesi gerekir.
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iii) Manyetik bant: Verileri esnek bant lizerindeki mikro miknatis pargalari
yardimi ile saklayan ortamlardir. Cok gii¢lii manyetik ortamlara maruz birakip
de-manyetize ederek ya da yakma, eritme gibi fiziksel yok etme yontemleriyle
yok edilmesi gerekir.

iv) Manyetik disk gibi iiniteler: Verileri esnek (plaka) ya da sabit ortamlar
iizerindeki mikro miknatis parcalar1 yardimi ile saklayan ortamlardir. Cok
giiclii manyetik ortamlara maruz birakip de-manyetize ederek ya da yakma,
eritme gibi fiziksel yok etme yontemleriyle yok edilmesi gerekir.

V) Mobil telefonlar (Sim kart ve sabit hafiza alanlari): Tasinabilir akill
telefonlardaki sabit hafiza alanlarinda silme komutu bulunmakta, ancak
cogunda yok etme komutu bulunmamaktadir. (a)’da belirtilen uygun
yontemlerin bir ya da birkaci kullanilmak suretiyle yok edilmesi gerekir.

vi) Optik diskler: CD, DVD gibi veri saklama ortamlaridir. Yakma, kiigiik
parcalara ayirma, eritme gibi fiziksel yok etme yontemleriyle yok edilmesi
gerekir.

vii) Veri kayit ortamm cikartilabilir olan yazici, parmak izli kapr gecis
sistemi gibi c¢evre birimleri: Tim veri kayit ortamlariin sokiildigi
dogrulanarak o6zelligine gore (a)’da belirtilen uygun yontemlerin bir ya da
birkac¢1 kullanilmak suretiyle yok edilmesi gerekir.

viii) Veri kayit ortami sabit olan yazici, parmak izli kap: gecis sistemi gibi
cevre birimleri: S6z konusu sistemlerin ¢ogunda silme komutu bulunmakta,
ancak yok etme komutu bulunmamaktadir. (a)’da belirtilen uygun yontemlerin
bir ya da birkag¢1 kullanilmak suretiyle yok edilmesi gerekir.

c. Kagit ve Mikrofis Ortamlari: S6z konusu ortamlardaki kisisel veriler, kalict ve
fiziksel olarak ortam lizerine yazili oldugundan ana ortamin yok edilmesi gerekir. Bu
islem gerceklestirilirken ortami kagit imha veya kirpma makinalar ile anlasilmaz
boyutta, miimkiinse yatay ve dikey olarak, geri birlestirilemeyecek sekilde kiiclik
pargalara bolmek gerekir. Orijinal kagit formattan, tarama yoluyla elektronik ortama
aktarilan kisisel verilerin ise bulunduklar1 elektronik ortama gore (a)’da belirtilen
uygun yontemlerin bir ya da birkaci kullanilmak suretiyle yok edilmesi gerekir.

d. Bulut Ortam: S6z konusu sistemlerde yer alan kigisel verilerin depolanmasi ve
kullanim1 sirasinda, kriptografik yontemlerle sifrelenmesi ve kisisel veriler igin
miimkiin olan yerlerde, 6zellikle hizmet alinan her bir bulut ¢éziimii i¢in ayr1 ayri
sifreleme anahtarlar1 kullanilmasi1 gerekmektedir. Bulut bilisim hizmet iliskisi sona
erdiginde; kisisel verileri kullanilir hale getirmek i¢in gerekli sifreleme anahtarlarinin
tiim kopyalarinin yok edilmesi gerekir. Yukaridaki ortamlara ek olarak arizalanan ya
da bakima gonderilen cihazlarda yer alan kisisel verilerin yok edilmesi islemleri ise
asagidaki sekilde gerceklestirilir:

i) Ilgili cihazlarin bakim, onarim islemi igin iiretici, satic1, servis gibi iigiincii
kurumlara aktarilmadan Once i¢inde yer alan kisisel verilerin (a)’da belirtilen
uygun yontemlerin bir ya da birkaci kullanilmak suretiyle yok edilmesi,
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i) Yok etmenin miimkiin ya da uygun olmadigi durumlarda, veri saklama
ortaminin sokiilerek saklanmasi, arizali diger pargalarin iiretici, satici, servis
gibi ligiincii kurumlara gonderilmesi,

Iii) Disaridan bakim, onarim gibi amaglarla gelen personelin, kisisel verileri
kopyalayarak kurum digina ¢ikartmasinin engellenmesi i¢in gerekli 6nlemlerin
alinmasi gerekir.

Kisisel veriler, AK ALUMINYUM tarafindan asagida belirtilen yontemlerle yok edilir.

Yukarida sayilan durumlarin gerceklesmesi sirasinda  AK ALUMINYUM; KVKK,
Yonetmelik ve ilgili diger mevzuat hiikiimlerine veri giivenliginin saglanmasi amaciyla tam
uyum saglamakta ve gerekli tiim idari ve teknik tedbirleri almaktadir.

C. Kisisel Verilerin Anonim Hale Getirilmesi

Kisisel verilerin anonim hale getirilmesi, kisisel verilerin baska verilerle eslestirilse dahi
hicbir surette kimligi belirli veya belirlenebilir bir gercek kisiyle iligskilendirilemeyecek hale
getirilmesidir. AK ALUMINYUM, hukuka uygun olarak islenen kisisel verilerin islenmesini
gerektiren sebepler ortadan kalktiginda kisisel verileri anonimlestirebilmektedir.

Kisisel verilerin anonim hale getirilmis olmasi igin; Kisisel verilerin, veri sorumlusu veya
ticlincii kigiler tarafindan geri dondiiriilmesi ve/veya verilerin bagka verilerle eslestirilmesi
gibi Kayit Ortami ve ilgili faaliyet alan1 agisindan uygun tekniklerin kullanilmasi yoluyla dahi
kimligi belirli veya belirlenebilir bir gergek kisiyle iliskilendirilemez hale getirilmesi gerekir.

Anonim hale getirme, bir veri kiimesindeki tiim dogrudan ve/veya dolayli tanimlayicilarin
cikartilarak ya da degistirilerek, ilgili kisinin kimliginin saptanabilmesinin engellenmesi veya
bir grup veya kalabalik icinde ayirt edilebilir olma oOzelligini, bir ger¢ek Kkisiyle
iliskilendirilemeyecek sekilde kaybetmesidir. Bu 6zelliklerin engellenmesi veya kaybedilmesi
sonucunda belli bir kisiye isaret etmeyen veriler, anonim hale getirilmis veri sayilir. Diger bir
ifadeyle anonim hale getirilmis veriler bu islem yapilmadan 6nce gercek bir kisiyi tespit eden
bilgiyken bu islemden sonra ilgili kisi ile iliskilendirilemeyecek hale gelmistir ve kisiyle
baglantis1 kopartilmistir. Anonim hale getirmedeki amag, veri ile bu verinin tanimladig kisi
arasindaki bagin kopartilmasidir. Kisisel verinin tutuldugu veri kayit sistemindeki kayitlara
uygulanan otomatik olan veya olmayan gruplama, maskeleme, tiiretme, genellestirme,
rastgele hale getirme gibi yontemlerle yiiriitiilen bag koparma islemlerinin hepsine anonim
hale getirme yontemleri adi verilir. Bu yontemlerin uygulanmasi sonucunda elde edilen
verilerin belirli bir kisiyi tanimlayamaz olmas1 gerekmektedir.

Ornek almabilecek anonim hale getirme ydntemleri asagidaki tabloda gosterilmektedir:
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a. Degiskenleri Cikartma

b. Kayitlar1 Cikartma
Deger Diizensizligi Saglamayan c. Bolgesel Gizleme
Anonim Hale Getirme Yontemleri d. Genellestirme

e. Altve Ust Smir Kodlama

f. Global Kodlama

g. Ornekleme
Deger  Diizensizligi  Saglayan a. Mikro-Birlestirme
Anonim Hale Getirme Yontemleri b. Veri Degis-Tokusu

c. QGurulti Ekleme

Anonim Hale Getirmeyi a. K-Anonimlik
Kuvvetlendirici b. L-Cesitlilik
Istatistik Yontemler c. T-Yakinlik

Deger Diizensizligi Saglamayan Anonim Hale Getirme Yontemleri:

Deger diizensizligi saglamayan yontemlerde kiimedeki verilerin sahip oldugu degerlerde bir
degisiklik ya da ekleme, ¢ikartma islemi uygulanmaz, bunun yerine kiimede yer alan satir
veya siitunlarin biitiinlinde degisiklikler yapilir. Boylelikle verinin genelinde degisiklik
yasanirken, alanlardaki degerler orijinal hallerini korurlar.

a. Degiskenleri Cikartma

Degiskenlerden birinin veya birkaginin tablodan biitiiniiyle silinerek ¢ikartilmasiyla saglanan
bir anonim hale getirme yontemidir. Boyle bir durumda tablodaki biitiin siitun tamamiyla
kaldirilacaktir. Bu yontem, degiskenin yiiksek dereceli bir tanimlayici olmasi, daha uygun bir
¢Oziimiin var olmamasi, degiskenin kamuya ifsa edilemeyecek kadar hassas bir veri olmasi
veya analitik amaglara hizmet etmiyor olmasi gibi sebeplerle kullanilabilir.

b. Kayitlar1 Cikartma

Bu yontemde ise veri kiimesinde yer alan tekillik ihtiva eden bir satirin ¢ikartilmasi ile
anonimlik kuvvetlendirilir ve veri kiimesine dair varsayimlar iiretebilme ihtimali diisiiriliir.
Genellikle ¢ikartilan kayitlar diger kayitlarla ortak bir deger tasimayan ve veri kiimesine dair
fikri olan kisilerin kolayca tahmin vyiiriitebilecegi kayitlardir. Ornegin anket sonuglarinin yer
aldig1 bir veri kiimesinde, herhangi bir sektdrden yalnizca tek bir kisi ankete dahil edilmis
olsun. Bdyle bir durumda tiim anket sonuglarindan “sektor” degiskenini ¢ikartmaktansa
sadece bu kisiye ait kaydi ¢ikartmak tercih edilebilir.

c. Bolgesel Gizleme

Bolgesel gizleme yonteminde de amag veri kiimesini daha giivenli hale getirmek ve tahmin
edilebilirlik riskini azaltmaktir. Belli bir kayda ait degerlerin yarattigi kombinasyon ¢ok az
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gorilebilir bir durum yaratiyorsa ve bu durum o kisinin ilgili toplulukta ayirt edilebilir hale
gelmesine yliksek olasilikla sebep olabilecekse istisnai durumu yaratan deger “bilinmiyor”
olarak degistirilir.

d. Genellestirme

Ilgili kisisel veriyi 6zel bir degerden daha genel bir degere ¢evirme islemidir. Kiimiilatif
raporlar tiretirken ve toplam rakamlar {izerinden yiiriitiilen operasyonlarda en ¢ok kullanilan
yontemdir. Sonug olarak elde edilen yeni degerler gercek bir kisiye erismeyi imkansiz hale
getiren bir gruba ait toplam degerler veya istatistikleri gosterir. Ornegin TC Kimlik No xyx
olan bir kisi e-ticaret platformundan ¢ocuk bezi aldiktan sonra ayni zamanda 1slak mendil de
almis olsun. Yapilacak anonim hale getirme isleminde genellestirme yontemi kullanilarak e-
ticaret platformundan cocuk bezi alan kisilerin %xx’i ayn1 zamanda 1slak mendil de satin
aliyor seklinde bir sonuca ulasilabilir.

e. Alt ve Ust Sinir Kodlama

Alt ve ist smir kodlama yontemi belli bir degisken igin bir kategori tanimlayarak bu
kategorinin yaratti1 gruplama i¢inde kalan degerleri birlestirerek elde edilir. Genellikle belli
bir degiskendeki degerlerin diislik veya yiiksek olanlar1 bir araya toplanir ve bu degerlere yeni
bir tanimlama yapilarak ilerlenir.

f. Global Kodlama

Global kodlama yontemi alt ve {ist sinir kodlamanin uygulanmasi miimkiin olmayan, sayisal
degerler icermeyen veya numerik olarak siralanamayan degerlere sahip veri kiimelerinde
kullanilan bir gruplama yontemidir. Genelde belli degerlerin Gbeklenerek tahmin ve
varsayimlar yiiriitmeyi kolaylastirdig1 hallerde kullanilir. Secilen degerler i¢in ortak ve yeni
bir grup olusturularak veri kiimesindeki tiim kayitlar bu yeni tanim ile degistirilir.

g. Ornekleme

Ornekleme yonteminde biitiin veri kiimesi yerine, kiimeden alinan bir alt kiime agiklanir veya
paylasilir. Boylelikle biitiin veri kiimesinin i¢inde yer aldig1 bilinen bir kisinin agiklanan ya da
paylasilan 6rnek alt kiime i¢inde yer alip almadig1 bilinmedigi i¢in kisilere dair isabetli tahmin
tiretme riski diisiiriilmiis olur. Ornekleme yapilacak alt kiimenin belirlenmesinde basit
istatistik metotlar1 kullanilir. Ornegin; Istanbul ilinde yasayan kadinlarin demografik bilgileri,
meslekleri ve saglik durumlarina dair bir veri kiimesini anonim hale getirerek ac¢iklanmasi ya
da paylasilmasi halinde Istanbul’da yasadigi bilinen bir kadmna dair ilgili veri kiimesinde
taramalar yapmak ve tahmin yiiriitmek anlamli olabilir. Ancak ilgili veri kiimesinde yalnizca
niifusa kayitli oldugu il Istanbul olan kadinlarin kayitlar1 birakilir ve niifus kaydi diger illerde
olanlar veri kiimesinden cikartilarak anonimlestirme uygulanir ve veri agiklanir ya da
paylasilirsa, veriye erisen kotii niyetli kisi Istanbul’da yasadigmi bildigi bir kadinm niifus
kaydinin Istanbul’da olup olmadigini tahmin edemeyeceginden tanidig1 bu kisiye ait bilgilerin
elindeki verinin igerisinde yer alip almadigina dair giivenilir bir tahmin yiiriitemeyecektir.

Deger Diizensizligi Saglayan Anonim Hale Getirme Yontemleri
Deger diizensizligi saglayan yontemlerle yukarida bahsedilen yontemlerden farkli olarak;
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mevcut degerler degistirilerek veri kiimesinin degerlerinde bozulma yaratilir. Bu durumda
kayitlarin tagidig1 degerler degismekte oldugundan veri kiimesinden elde edilmesi planlanan
faydanin dogru hesaplanmas1 gerekmektedir. Veri kiimesindeki degerler degisiyor olsa bile
toplam istatistiklerin bozulmamasi saglanarak hala veriden fayda saglanmaya devam
edilebilir.

a. Mikro Birlestirme

Bu yontem ile veri kiimesindeki biitiin kayitlar oncelikle anlamli bir siraya gore dizilip
sonrasinda biitiin kiime belirli bir sayida alt kiimelere ayrilir. Daha sonra her alt kiimenin
belirlenen degiskene ait degerinin ortalamasi alinarak alt kiimenin o degiskenine ait degeri
ortalama deger ile degistirilir. Boylece o degiskenin tiim veri kiimesi i¢in gegerli olan
ortalama degeri de degismeyecektir.

b. Veri Degis Tokusu

Veri degis tokusu yontemi, kayitlar i¢inden segilen ciftlerin arasindaki bir degisken alt
kiimeye ait degerlerin degis tokus edilmesiyle elde edilen kayit degisiklikleridir. Bu yontem
temel olarak kategorize edilebilen degiskenler i¢in kullanilmaktadir ve ana fikir degiskenlerin
degerlerini bireylere ait kayitlar arasinda degistirerek veri tabaninin doniistiiriillmesidir.

c. Gurulta Ekleme

Bu yontem ile secilen bir degiskende belirlenen 6l¢iide bozulmalar saglamak icin ekleme ve
cikarmalar yapilir. Bu yontem ¢ogunlukla sayisal deger iceren veri kiimelerinde uygulanir.
Bozulma her degerde esit dl¢iide uygulanir.

Anonim Hale Getirmeyi Kuvvetlendirici Istatistik Yontemler
Anonim hale getirilmis veri kiimelerinde kayitlardaki bazi degerlerin tekil senaryolarla bir
araya gelmesi sonucunda, kayitlardaki kisilerin kimliklerinin tespit edilmesi veya kisisel
verilerine  dair  varsayimlarin  tiiretilebilmesi  ihtimali  ortaya  cikabilmektedir.
Bu sebeple anonim hale getirilmis veri kiimelerinde gesitli istatistiksel yontemler kullanilarak
veri  kiimesi  i¢indeki  kayitlarin  tekilligini  minimuma indirerek  anonimlik
giiclendirilebilmektedir. Bu yontemlerdeki temel amag, anonimligin bozulmasi riskini en aza
indirirken, veri kiimesinden saglanacak faydayi da belli bir seviyede tutabilmektir.

a. K-Anonimlik

Anonim hale getirilmis veri kiimelerinde, dolayli tanimlayicilarin dogru kombinasyonlarla bir
araya gelmesi halinde kayitlardaki kisilerin kimliklerinin saptanabilir olmasi veya belirli bir
kisiye dair bilgilerin rahatlikla tahmin edilebilir duruma gelmesi anonim hale getirme
stireclerine dair olan gliveni sarsmistir. Buna istinaden cesitli istatistiksel yontemlerle anonim
hale getirilmis veri kiimelerinin daha giivenilir duruma getirilmesi gerekmistir. K-anonimlik,
bir veri kiimesindeki belirli alanlarla, birden fazla kisinin tanimlanmasi saglayarak, belli
kombinasyonlarda tekil 6zellikler gosteren kisilere 6zgii bilgilerin agiga ¢ikmasini engellemek
icin gelistirilmistir. Bir veri kiimesindeki degiskenlerden bazilarinin bir araya getirilerek
olusturulan kombinasyonlara ait birden fazla kayit bulunmasi halinde, bu kombinasyona denk
gelen kisilerin kimliklerinin saptanabilmesi olasilig1 azalmaktadir
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b. L-Cesitlilik

K-anonimligin eksikleri lizerinden yiiriitiilen ¢aligmalar ile olusan L-¢esitlilik yontemi ayni
degisken kombinasyonlarina denk gelen hassas degiskenlerin olusturdugu cesitliligi dikkate
almaktadir.

c. T-Yakinlik

L-cesitlilik yontemi kisisel verilerde c¢esitlilik sagliyor olmasina ragmen, s6z konusu yontem
kisisel verilerin igerigiyle ve hassasiyet derecesiyle ilgilenmedigi i¢in yeterli korumayi
saglayamadig1 durumlar olusmaktadir. Bu haliyle kisisel verilerin, degerlerin kendi i¢lerinde
birbirlerine yakinlik derecelerinin hesaplanmasi ve veri kiimesinin bu yakinlik derecelerine
gore alt siniflara ayrilarak anonim hale getirilmesi siirecine T-yakinlik yontemi denmektedir.

Bir veri anonim hale getirilirken, Sirketimiz kisisel veriyi aktardigi diger kurum ve
kuruluslarin biinyesinde oldugu bilinen ya da kamuya acik bilgilerin kullanilmasi ile s6z
konusu verinin yeniden bir kigiyi tanimlar nitelikte olup olmadigini, yapacagi sozlesmelerle
ve risk analizleriyle kontrol etmektedir.

Anonimlik Giivencesi

Sirketimiz, bir kisisel verinin silinmesi ya da yok edilmesi yerine anonim hale getirilmesine
karar verilirken, anonim hale getirilmis veri kiimesinin bir baska veri kiimesiyle birlestirilerek
anonimligin bozulamamasi, bir ya da birden fazla degerin bir kaydi tekil hale getirebilecek
sekilde anlamli bir biitlin olusturulmamasi, anonim hale getirilmis veri kiimesindeki
degerlerin birlesip bir varsayim veya sonug lretebilir hale gelmemesi noktalarmi dikkate
almakta olup, Sirketimizce anonim hale getirdikleri veri kiimeleri iizerinde bu maddede
siralanan Ozellikler degistikge kontroller yapilmakta ve anonimligin korundugundan emin
olunmaktadir.

Anonim Hale Getirilmis Verilerin Tersine islem Ile Anonimlestirmenin Bozulmasina
Dair Risklerin Degerlendirilmesi ve Onlenmesi

Anonim hale getirme islemi, kisisel verilere uygulanan ve veri kiimesinin ayirt edici ve
kimligi belirleyici ozelliklerini yok etme islemi oldugundan bu islemlerin cesitli
miidahalelerle tersine dondiirilmesi ve anonim hale getirilmis verinin yeniden kimligi tespit
edici ve gergek kisileri ayirt edici hale doniismesi riski bulunmaktadir. Bu durum anonimligin
bozulmasi olarak ifade edilir. Anonim hale getirme islemleri yalnizca manuel islemlerle veya
otomatik gelistirilmis islemlerle ya da her iki islem tipinin birlesiminden olusan melez
islemlerle saglanabilir. Ancak 6nemli olan anonim hale getirilmis verilerin paylasildiktan
veya ifsa edildikten sonra veriye erigebilen veya sahip olan yeni kullanicilar tarafindan
anonimligin bozulmasimi engelleyecek Onlemlerin alinmis olmasidir. Anonimligin
bozulmasina dair bilingli olarak yiiriitillen islemlere “anonimligin bozulmasina yonelik
saldirilar” denilmektedir. Bu kapsamda, Sirketimizce anonim hale getirilmis kisisel verilerin
cesitli miidahalelerle tersine dondiiriilmesi ve anonim hale getirilmis verinin yeniden kimligi
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tespit edici ve gercek kisileri ayirt edici hale doniismesi riski olup olmadig1 arastirilarak ona
gore islem tesis edilmektedir.

VII. KISISEL VERI iISLEME SARTLARININ ORTADAN KALKMASI HALINDE
YAPILACAKLAR

Kisisel verilerin islenmesine yonelik amag¢ unsurunun ortadan kalkmasi, agik rizanin geri
almmis olmasi veya Kanunun 5. ve 6. maddelerinde yer alan kisisel verilerin islenme
sartlarinin tamaminin oradan kalkmasi ya da adi gecen maddelerde istisnalardan higbirinin
uygulanamayacagi bir durumun s6z konusu olmasi halinde, islenme sartlar1 ortadan kalkan
kisisel veriler, ilgili is birimi tarafindan, is ihtiyaglar1 g6z oniine alinarak, Yonetmeligin 7., 8.,
9. veya 10. maddeleri kapsaminda, uygulanan yontemin gerekgesi de agiklanmak suretiyle
silinir, yok edilir veya anonim hale getirilir. Ancak kesinlesmis bir mahkeme kararinin s6z
konusu olmasi halinde mahkeme karari ile hiikmedilen imha yontemi uygulanmak zorundadir.

Kisisel veriyi isleyen ya da saklayan tiim kullanicilar ve veri sahibi Sirket birimleri islemeyle
ilgili sartlarin ortadan kalkip kalkmadigini en geg alt1 aylik periyodlar igerisinde, kullandiklar1
veri kayit ortamlarinda gozden gecireceklerdir. Kisisel veri sahibinin basvurusu ya da
Kurulun veya bir mahkemenin bildirimi iizerine, ilgili kullanict ve birimler, periyodik
denetleme siiresine bakmaksizin kullandiklar1 veri kayit ortamlarinda bu gozden gecirmeyi
yapacaklardir.

Periyodik gozden gegirmeler neticesinde veya herhangi bir anda veri isleme sartlarinin
ortadan kalkmis oldugu tespit edildiginde ilgili kullanic1 veya veri sahibi, ilgili kisisel verinin
kendi uhdesinde bulunan kayit ortamindan igsbu politikaya gore silinmesine, yok edilmesine
veya anonim hale getirilmesine karar verecektir. Tereddiit duyulan durumlarda ilgili veri
sahibi is biriminden goriis alinarak islem yapilacaktir. Merkezi Bilgi Sistemlerinde yer alan
cok paydash wveri sahipligi bulunan kisisel verilerin imhasimna yonelik karar alinmasi
gerektiginde ise Kisisel Verileri Koruma Komitesi’nin goriisli alinacak ve s6z konusu kisisel
veri hakkinda isbu politikaya gore verinin saklanmasina veya silinmesine, yok edilmesine
veya anonim hale getirilmesine ilgili veri sahibi is birimi tarafindan karar verilecektir.

Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesiyle ilgili yapilan biitiin
islemler kayit altina alinir ve s6z konusu kayitlar, diger hukuki yiikiimliiliikler hari¢ olmak
iizere en az Ui¢ yi1l siireyle saklanir.

Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesinde Kanunun
4.maddesindeki genel ilkeler ile 12. maddesi kapsaminda alinmasi1 gereken teknik ve idari
tedbirlere, ilgili mevzuat hiikiimlerine, Kurul kararlarina ve mahkeme kararlarina uygun
hareket edilmesi zorunludur.

Bir kisisel verinin sahibi gercek kisi, Kanunun 13. maddesine istinaden Sirket e basvurarak
kendisine ait kisisel verilerin silinmesini, yok edilmesini veya anonim hale getirilmesini talep
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ettiginde, ilgili veri sahibi is birimi, kisisel verileri isleme sartlarinin tamaminin ortadan
kalkip kalkmadigini inceler. Isleme sartlarinin tamami ortadan kalkmussa; talebe konu kisisel
verileri siler, yok eder veya anonim hale getirir. Bu durumda detaylar1 Prosediirde
belirlenecegi sekilde; talep, basvuru tarihinden itibaren en ge¢ otuz giin i¢cinde sonuglandirilir
ve ilgili kisiye bilgi verilir. Kisisel verileri isleme sartlarinin tamami ortadan kalkmis ve
talebe konu kisisel veriler {igiincii kisilere aktarilmigsa, ilgili veri sahibi i birimi bu durumu
derhal aktarim yapilan {igiincii kisiye bildirir ve iiglincii kisi nezdinde Yonetmelik kapsaminda
gerekli islemlerin yapilmasini temin eder.

Kisisel verileri isleme sartlarmin tamaminin ortadan kalkmadigi durumlarda, kisisel veri
sahiplerinin verilerinin silinmesi veya yok edilmesine yonelik talepleri Sirket tarafindan
Kanunun 13. maddesinin 3. fikras1 uyarinca gerekgesi agiklanarak reddedilebilir. Ret cevabi
ilgili kisiye en ge¢ 30 giin icerisinde yazili olarak ya da elektronik ortamda bildirilir.

Kisisel verilerin silinmesi ya da yok edilmesine yonelik talepler ancak ilgili kisinin kimlik
tespitinin yapilmis olmas1 kaydiyla degerlendirilecektir. S6z konusu kanallar disinda
yapilacak taleplerde ilgili kisiler kimlik tespitinin ya da dogrulamasinin yapilabilecegi
kanallara yonlendirilecektir.

VIIl. SAKLAMA ve iIMHA SURELERI
A. Saklama Siiresi

AK ALUMINYUM tarafindan, Kisisel verilerin saklanma siireleri belirlenirken yiiriirliikte
bulunan mevzuat ve siire¢ konusu verilerin islenme amaglar1 géz Oniinde tutularak bir
belirleme yapilmaktadir.

Saklama siireleri, her haliikarda kanuni yiikiimliiliikler ve ilgili zamanagim siireleri 1s18inda
tespit edilmektedir.

AK ALUMINYUM faaliyetleri kapsaminda islenmekte olan kisisel verilerle ilgili olarak;
e Siireclere bagh olarak gerceklestirilen faaliyetler kapsamindaki tiim kisisel verilerle
ilgili kisisel veri bazinda saklama siireleri Kisisel Veri Isleme Envanterinde;
e Veri kategorileri bazinda saklama siireleri VERBIS’ e kayutta;
e Siire¢ bazinda saklama siireleri ise Kisisel Veri Saklama ve Imha Politikasinda yer
alir.

S6z konusu saklama siireleri iizerinde, gerekmesi halinde AK ALUMINYUM tarafindan
giincellemeler yapilabilmektedir. Veri isleme amacinin ortadan kalkmasi halinde, verilerin
tutulmasina olanak saglayan baska bir hukuki sebep veya dayanak bulunmadig: siirece veriler
silinmekte, yok edilmekte veya anonim hale getirilmektedir.
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SAKLAMA . .. .
SURESI IMHA SURESI

AK ALUMINYUM Faaliyetleri 10 y1l Saklama siiresinin bitimini takip eden
ilk periyodik imha siiresinde

Sozlesme Siiregleri 10 y1l Saklama siiresinin bitimini takip eden
ilk periyodik imha siiresinde

Iletisim Siirecleri 10 y1l Saklama siiresinin bitimini takip eden
ilk periyodik imha siiresinde

Insan Kaynaklar Siirecleri 10 y1l Saklama siiresinin bitimini takip eden
ilk periyodik imha siiresinde

Mubhasebe ve Finans Siirecleri 10 y1l Saklama siiresinin bitimini takip eden
ilk periyodik imha siiresinde

Hukuki Islem Faaliyetleri 10 y1l Saklama siiresinin bitimini takip eden
ilk periyodik imha siiresinde

Fiziksel Mekan Guvenligi 15 giin Saklama siiresinin bitimini takip eden
(Kamera Kayitlari) ilk periyodik imha siiresinde

Islem Giivenligi Faaliyetleri 10 y1il Saklama siiresinin bitimini takip eden
ilk periyodik imha siiresinde

Is Saghig1 ve Giivenligi 15 y1il Saklama siiresinin bitimini takip eden
Siireglerinin Yiiriitiilmesi ilk periyodik imha siiresinde

Kurumsal Hafiza Siireglerinin 15 yil Saklama siiresinin bitimini takip eden
Yiiriitilmesi ilk periyodik imha siiresinde

B. imha Siiresi

Yonetmeligin 11. maddesi geregince AK ALUMINYUM, periyodik imha siiresini 6 ay
olarak belirlemistir. Buna gore, her yil Mart ve Eyliil aylarinda periyodik imha islemi
gerceklestirilir.

IX. POLITIKANIN YAYINLANMASI ve SAKLANMASI

Politika, 1slak imzali (basili kagit) ve elektronik ortamda olmak fiizere iki farkli ortamda
yayimlanir, resmi internet sayfasinda agiklanir. Basili  kagit niishast da AK
ALUMINYUM’da saklanir.

X. POLITIKANIN iHLALI ve YAPTIRIMLAR

Bu Politika’nin ihlali halinde, Talimat geregince; o tarihte gegerli disiplin siireci isletilerek,
uyarma, kinama, para cezasinin tahsili yoluna gidilebilir ve sdzlesme feshi yaptirimlarindan
bir ya da birkac1 birden uygulanabilir, ayrica yasal islem baglatilabilir.

X1l.  POLITIKANIN YORURLUGU

AK ALUMINYUM tarafindan diizenlenen Isbu Politika, Ekim 2021 tarihinde yiiriirliige
girmis olup, Politika’nin tamaminin veya belirli maddelerinin yenilenmesi durumunda gerekli
giincellemeler yapilacaktir. isbu Politika’nin uygulanmasini, giincellenmesini, duyurulmasini
Komite yiiriitiir.
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